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PERSONUPPGIFTSBITRADESAVTAL

Detta Personuppgiftsbitradesavtal ("Bitrddesavtalet") har ingatts pa Avtalsdagen mellan Kunden och Kwick Expense AB
("Kwick”), vilka bendmns nedan var och en for sig "Part” eller ggmensamt "Parterna".

1. Bakgrund

Kunden och Kwick har ingatt ett avtal ("Avtalet") avseende en utldggshanteringstjanst i form av en mobilapp och
webbadministration ("Tjdnsten") enligt vilken Kunden far tillgang till och anvandning av Tjansten. Kwick kommer vid
fullgdrandet av Avtalet att behandla personuppgifter for Kundens rakning och darmed vara personuppgiftsbitrade. Detta
Bitradesavtal med tillhorande specifikation ar en bilaga och tilldggsavtal till Avtalet och kompletterar Avtalet vad avser
behandling av personuppgifter och utgér sadant avtal mellan personuppgiftsansvarig och personuppgiftsbitrade som
regleras i Tillamplig Dataskyddslagstiftning (enligt definition nedan), vilket reglerar andamalet och pa vilket satt
Personuppgiftsbitradet har ratt behandla sddana personuppgifter i sddana fall.

Vad som anges i detta Bitrddesavtal ska dga foretrade framfor Avtalet och dess bilagor om inget annat uttryckligen framgar
nedan. Bitradesavtalet ersatter eventuella tidigare personuppgiftsbitraddesavtal eller andra 6verenskommelser om
behandling av personuppgifter mellan Parterna inom ramen for Tjansten.

2.  Definitioner

Definitioner som anvands i Avtalet ska gélla i detta Bitrddesavtal, om inte annat anges hari. Termer med stor
begynnelsebokstav i detta Bitradesavtal ska ha den betydelse som anges nedan. Om inget annat anges hari, eller om det
tydligt framgar av det sammanhang i vilket det forekommer, ska termen "inklusive" betyda "inklusive utan begransning".

Begrepp som legaldefinierats i Tillamplig Dataskyddslagstiftning, sasom exempelvis ”personuppgift”, “behandling” och
"registrerad”, ska tolkas och tillampas i enlighet med Tillamplig Dataskyddslagstiftning nar de anges med gemen
begynnelsebokstav.

"Tillamplig dataskyddslagstiftning" avser integritets- och personuppgiftslagstiftningen, inklusive men inte begransat
till EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om
upphavande av direktiv 95/46/EG ("GDPR"), tillamplig pa Kwick i samband med Kwicks behandling av personuppgifter
som personuppgiftsbitrade for att tillhandahalla Tjansten till Personuppgiftsansvarig;

"Standardavtalsvillkor” avser villkor for skydd av personuppgifter verforda till tredje land i enlighet med Europeiska
kommissionens beslut 2021/914 av den 4 juni 2021 eller motsvarande villkor som ersatter dessa;

“Instruktionen” avser bilaga A, eller enligt senare justerad bilaga A, till detta Bitradesavtal, i vilken Kwicks behandling
av personuppgifter pd uppdrag av Personuppgiftsansvarig narmare beskrivs;

“Bitradeskoncern” avser Kwick och varje bolag som kontrollerar, kontrolleras av eller som star under gemensam
kontroll med Kwick;

“Underbitrade” avser sddant personuppgiftsbitrade, inklusive bolag fran Bitrddeskoncernen, som anlitas av Kwick och
som behandlar personuppgifter fér Personuppgiftsansvariges rakning i enlighet med Instruktionen.

3.  Roller och dgarskap av Kunddata

Kunden ska betraktas som personuppgiftsansvarig for alla personuppgifter som behandlas fér Kundens rakning i enlighet
med dess instruktioner. Kwick ska betraktas som personuppgiftsbitrade for de personuppgifter som behandlas for Kundens
rakning. Kwick far endast behandla Kundens personuppgifter for det andamal och i den utstrackning det &r nédvandigt for
att uppfylla Kwicks skyldigheter enligt detta Bitradesavtal eller Avtalet.

Om Kwick bryter mot Tillamplig Dataskyddslagstiftning genom att ensamt faststalla &ndamalen och medlen for
behandlingen (t.ex. genom att behandla personuppgifterna i strid med Instruktionen), kommer Kwick att betraktas som
personuppgiftsansvarig for den behandlingen. Det bor noteras att Kwick, under ovan namnda omstandigheter, kommer att
vara fullt ansvarig som personuppgiftsansvarig fér sddan behandling enligt Tillamplig Dataskyddslagstiftning, inklusive i
forhallande till eventuella sanktioner enligt namnda bestammelser.

All Kunddata som behandlas enligt villkoren i detta Bitrddesavtal och Avtalet forbli Kundens egendom, oavsett om Kunden
anses vara personuppgiftsansvarig for personuppgifterna eller inte.

4, Parternas ataganden

Kwick Expense AB - Eriksbergsgatan 7 - 114 30 Stockholm — Sverige - info@kwick.io - kwick.io



Kwick
Expense

Kwick atar sig att:

a) Endast behandla personuppgifter i enlighet med Tillamplig Dataskyddslagstiftning och i enlighet med Kundens
Instruktioner, inbegripen 6verforing av personuppgifter till tredje land eller internationell organisation, savida det
inte kravs enligt Tillamplig Dataskyddslagstiftning; i ett sadant fall ska Kwick informera kunden om det rattsliga
kravet innan personuppgifterna behandlas, sdvida inte sadan information ar férbjuden enligt Tillamplig
Dataskyddslagstiftning pa grund av viktiga skal av allmént intresse;

b) Tillse att endast de anstillda (hos Kwick eller dess underbitraden) som maste ha tillgang till personuppgifterna for
att uppfylla Kwicks skyldigheter enligt detta Bitradesavtal ska ha tillgang till de personuppgifter som behandlas fér
Kundens rakning, och att sddana anstéllda har fatt lamplig utbildning och instruktioner om behandling av
personuppgifter samt atagit sig att iaktta konfidentialitet eller omfattas av en lamplig lagstadgad tystnadsplikt;

c) Vidta lampliga tekniska och organisatoriska atgarder som kravs for att sakerstalla ett tillrackligt skydd for de
personuppgifter som Kwick behandlar och som Kunden 6verfér i enlighet med Avtalet samt dstadkomma en
sakerhetsniva som ar lamplig i enlighet med kraven i Tillamplig Dataskyddslagstiftning, med minimum av de
sakerhetsatgarder som beskrivits i Instruktionen;

d) Iden man sa dr mojligt bista Kunden med att uppfylla sina skyldigheter gentemot de registrerade med beaktande
av de rattigheter dessa har enligt Tillamplig Dataskyddslagstiftning. Om Kwick mottar en begéran fran en
registrerad person direkt fran en registrerad, ska den, savida det inte ar férbjudet enligt lag, hanvisa den
registrerade till Kunden (i den utstrackning Kwick kan associera den registrerade med Kunden);

e) |den man sa dr mojligt bista Kunden med alla atgarder som enligt Kunden ar nédvandiga for fullgérande av de
skyldigheter som framgar av artikel 32 till 36 i GDPR;

f)  Gora all information som kravs for att visa efterlevnad av de skyldigheter som faststélls i detta Bitradesavtal
tillgénglig for Kunden och méjliggdra och bidra till revisioner som utférs av Kunden eller annan tredje part som
bemyndigats av Kunden, i enlighet med avsnitt 6; och

g) | ovrigt efterleva Tillamplig Dataskyddslagstiftning i sin dagliga verksamhet.

Om Kunden ger nya eller dndrade instruktioner under avtalsperioden och sadana instruktioner leder till extra kostnader for
Kwick, ska Kunden ersatta Kwick fér varje sddan kostnad.

Kunden atar sig som personuppgiftsansvarig att fullgéra sina skyldigheter enligt Tillimplig Dataskyddslagstiftning.

Kunden férbinder sig att inte uppsatligen ge instruktioner som skulle utgora en 6vertradelse av Tillamplig
Dataskyddslagstiftning. Kwick ska omedelbart informera Kunden om den anser att en kundinstruktion bryter mot Tillamplig
Dataskyddslagstiftning. | sddana fall har Kwick ratt att vagra behandling av personuppgifter som Kwick anser strida mot
nagon lag eller férordning.

5.  Underbitraden

Kunden ger harmed Kwick allmant forhandstillstand enligt artikel 28.2 GDPR att fér Personuppgiftsansvarigs rakning anlita
underleverantorer for behandling av personuppgifter enligt vad som framgar pa https://kwick.io/sub-processors, férutsatt
att dessa:

i) atar sig att endast agera enligt Kwicks instruktioner vid behandling av personuppgifterna, vilka instruktioner
ska 6verensstimma med Instruktionen; och

ii) atar sig att skydda personuppgifterna enligt en standard som ar férenlig med kraven i detta Bitradesavtal,
inklusive att genomféra och uppratthalla Iampliga tekniska och organisatoriska atgarder for att skydda de
personuppgifter som de behandlar i enlighet med de sdkerhetsstandarder som beskrivs i Bilaga B till detta
Bitradesavtal.

Kwick ska forbli ansvarigt gentemot Kunden for den behandling som utférs av nagot av dess underbitraden enligt detta
Bitradesavtal. Kwick ska ocksa forbli kundens enda kontaktpunkt.

Kwick ska informera Kunden om eventuella planer pa att anlita nya underbitraden och vid byte av underbitrade.
Informationen ska ldmnas senast 30 dagar fére det nya underbitradet pabérjar behandlingen av personuppgifter via
Anvandarkontot eller Kundens kontaktperson. Personuppgiftsansvarig har ratt att géra invandningar mot sadana
forandringar. Om invdandning inte mottagits senast 10 dagar efter sddan information lamnats av Personuppgiftsbitradet ska
underbitrddet anses godkant. Om Kunden invander ska parterna i god tro forhandla fram en I6sning pa Kundens
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invandning. Om parterna inte kan na en I6sning inom tjugo (20) dagar efter det att Kwick har mottagit Kundens invandning,
kommer Kwick antingen att (a) instruera underbitrddet att inte behandla kundens personuppgifter, i vilket fall detta
Bitradesavtal ska fortsdtta opaverkat, eller (b) tilldta Kunden att sdga upp detta Bitradesavtal och alla relaterade
tjansteavtal med Kwick omedelbart och ge det en proportionell dterbetalning av eventuella belopp som betalats i férskott
for tjanster som ska tillhandahallas, men som annu inte mottagits av Kunden vid uppsédgningens ikrafttradandedatum.

6.  Revision

Kunden ska ha ratt att utfora revisioner av Kwicks behandling av kundens personuppgifter (inklusive sddan behandling som
kan utforas av Kwicks underbitrdden, om sadana finns) for att verifiera Kwicks och eventuella underbitradens efterlevnad av
detta Bitradesavtal. Ratten att utfora revisioner och inspektioner ska ocksa innefatta en ratt att fa relevant information pa
begdran och utan att kundens personal ar fysiskt narvarande pa Kwicks anlaggning.

Kunden kan pa begaran genomféra en revision i enlighet med Tillamplig Dataskyddslagstiftning. Begdran om sadan revision
ska lamnas skriftligen minst trettio (30) dagar i férvag till privacy@kwick.io. En sadan revision far inte utféras mer dn en
gang under en tolvmanadersperiod och ska utféras under normal kontorstid med rimlig varaktighet och far inte stéra
Kwicks verksamhet.

Kwick ska ge kundens personal eller dess anlitade konsulter, dess interna eller externa revisorer, inspektorer och
tillsynsmyndigheter rimlig tillgang till de delar av anlaggningar dar Kwick utfoér behandlingar, till personal och till data och
register (inklusive verktyg och procedurer) som rér behandlingen. Kundens revisorer och andra representanter ska félja
Kwicks arbetsregler, sakerhetskrav och standarder nar de genomfor besok pa plats. Ingen revision ska innebéra tillgang till
nagra uppgifter som rér nagon annan Kwick-kund eller till system eller anlaggningar som inte ar involverade i behandlingen
av personuppgifter for kunden och under inga omstandigheter ska en revision leda till att Kwick bryter mot sina
sekretessforpliktelser gentemot nagon tredje part.

Kunden ska sta for alla kostnader och utgifter i samband med en revision som utférs enligt detta avsnitt 6, inklusive for all
tid som Kwick ldgger ner pa en sadan revision till Kwicks vid var tid géllande priser. Alla rapporter som genereras i samband
med en sadan revision ska betraktas som Kwicks konfidentiella information och ska omedelbart Iamnas till Kwick.

Oaktat det ovan angivna ska tillsynsmyndigheten alltid ha direkt och obegréansad tillgang till Kwicks lokaler,
databehandlingsutrustning och dokumentation for att underséka att Kwicks behandling av personuppgifterna utfors i
enlighet med Tillamplig Dataskyddslagstiftning. | hdndelse av en konflikt mellan revisionsvillkoren i detta avsnitt 6 och
revisionsvillkoren i Standardavtalsvillkoren ska revisionsvillkoren i Standardavtalsvillkoren gélla. Ingenting i detta avsnitt 6
andrar eller paverkar nagon tillsynsmyndighets rattigheter enligt Standardavtalsvillkoren.

7. International personal data transfers

Kwick far forflytta, forvara, overfora eller pa annat satt behandla personuppgifter utanfér EU/EES fér Kundens rakning under
forutsattning att Kwick, innan 6verféring till tredje land paborjas, uppfyller de krav och atgarder som féljer av Tillamplig
Dataskyddslagstiftning vad avser tredjelandséverféringar. Kwick foérbinder sig saledes till att, i forekommande fall, inga
Standardavtalsvillkor eller motsvarande 6verféringsmekanism med underbitraden som har sin verksamhet utanfér EU/EES.

Standardavtalsvillkoren

Om Kwick behandlar personuppgifter i ett land som inte har fatt ett beslut om adekvat skyddsniva fran EU-kommissionen,
inforlivar parterna harmed Standardavtalsvillkoren genom héanvisning. Parterna dr medvetna om att en export av
personuppgifter utanfér EU/EES, utover ingaende av Standardavtalsvillkoren, kan krava att Kwick maste tillhandahalla
kompletterande atgarder som ar nddvandiga for att bringa skyddsnivan for personuppgifterna i mottagarlandet till EU:s
standard for vasentlig likvardighet och ge kunden vissa garantier for efterlevnad avseende sadan export utanfor EU/EES.

Om EU:s standardavtalsklausuler ar tillampliga anses de vara kompletta enligt féljande:

i)  Modul 1 (personuppgiftsansvarig till personuppgiftsansvarig) galler ndr kunden ar personuppgiftsansvarig for
kunddata och Kwick ar personuppgiftsansvarig for kunddata. Modul 2 och modul 4 (personuppgiftsansvarig till
personuppgiftsbitrade och personuppgiftsbitrade till personuppgiftsansvarig) galler nar kunden ar
personuppgiftsansvarig for kunddata och Kwick ar personuppgiftsbitrade for kunddata;

ii)  Iklausul 7 géller inte den frivilliga dockningsklausulen;

iii) i klausul 9(a) kommer alternativ 2 "Allmant skriftligt tillstand" att gilla, och tidsperioden for férhandsmeddelande
om andringar av underbitraden ska vara den som anges i avsnitt 5 i detta Bitrddesavtal;

iv) iklasul 10 ska modul 4 inte tillampas;

v) iklausul 11 géller inte det frivilliga;

vi) iklausul 17 kommer Standardavtalsvillkoren att regleras av de lagar som anges i Avtalet;

vii) iklausul 18 ska tvister avgoras vid den domstol som anges i Avtalet;

viii) Bilagorna I.A, I.B och Il till EU:s konventionsavtal ska anses vara ifyllda med den information som anges i bilagorna
A och B till detta Bitradesavtal. Bilaga Ill till EU:s SCC ska anses vara kompletterad med den information som anges
i https://kwick.io/sub-processors.
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Ingenting i tolkningarna i detta avsnitt 7 &r avsett att strida mot nagon av parternas rattigheter eller skyldigheter enligt
Standardavtalsvillkor och, i handelse av en sddan konflikt, ska Standardavtalsvillkoren ha foretrade.

8.  Ersattning

Ersattningen for Kwicks dtaganden enligt detta Bitradesavtal ska, om inte annat anges i detta Bitradesavtal, ingd i den
ersattning som betalas av Kunden enligt Avtalet. Sdledes, om inte annat anges hari, ska Kwick inte ha ratt till ytterligare
ersattning baserat pa detta Bitradesavtal.

9.  Personuppgiftsincidenter

Om Kwick far kinnedom om olaglig atkomst till kunddata som lagras pa Kwicks utrustning eller i Kwicks anldggningar, eller
obehorig dtkomst till sddan utrustning eller anldggningar som resulterar i forlust, avslgjande eller dndring av kunddata
("Personuppgiftsincident"), ska Kwick omgaende och senast 72 timmar fran kannedom om Personuppgiftsincidenten: (a)
meddela kunden om Personuppgiftsincidenten; (b) utreda Personuppgiftsincidenten och forse kunden med information om
Personuppgiftsincidenten; och (c) i samarbete med kunden vidta rimliga atgdrder for att mildra effekterna och minimera
eventuella skador till foljd av Personuppgiftsincidenten. Kwicks skyldighet att rapportera eller svara pa en
Personuppgiftsincidenten enligt detta avsnitt 9 ar inte och kommer inte att tolkas som ett erkdnnande fran Kwick av nagot
fel eller ansvar med avseende pa Personuppgiftsincidenten.

Meddelanden om Personuppgiftsincidenter, om nagra, kommer att levereras till en eller flera av kundens tekniska eller
administrativa kontakter pa det satt som Kwick valjer, inklusive via e-post. Det &r kundens eget ansvar att se till att den alltid
har lamnat korrekta kontaktuppgifter till Kwick.

10. Aterlimnande och forstorelse av Kunddata

Kunden kan exportera eller ladda ner sina kunddata innan Kundens atkomst till tjdnsten avslutas. Pa kundens skriftliga
begdran kommer Kwick att géra det mojligt for kunden att exportera eller ladda ner sina kunddata efter uppsédgning av
avtalet eller ett anvandarkonto i enlighet med de villkor som anges i avtalet. Vid avslutat Avtal kommer Kwick att radera
kundens kunddata fran Kwicks servrar inom tre (3) manader efter uppsagning av avtalet eller uppsagning av ett
anvandarkonto.

11. Ansvarsbegransning
Vardera Part ska halla den andra Parten skadeslos i handelse av skada som &r hanforlig till att den férstndmnda Part
behandlar, eller ldmnat Instruktion, av personuppgifter i strid med Bitradesavtalet eller Tillamplig Dataskyddslagstiftning.

Kunden bekréftar och samtycker till att Kwicks totala ansvar for alla ansprak fran Kunden som uppstar till foljd av eller i
samband med detta Bitradesavtal ska galla sammantaget for alla ansprak enligt detta Bitrddesavtal. Kwicks sammanlagda
ansvar for den ersattning som anges i detta avsnitt 11 ska under inga omsténdigheter 6verstiga ett belopp som motsvarar
100 % av de avgifter som Kunden betalat for tjansterna under de tolv (12) manader som féregick den handelse som gav
upphov till anspraket.

Oaktat det ansvar som anges i detta avsnitt 11 ska ingen av Parterna vara ansvarig for indirekta skador eller féljdskador som
asamkas den andra parten, sasom (men inte begransat till) forlust av intakter, forlust av vinst, forlust av mojligheter, forlust
av goodwill. For att undvika missférstand paférs den part som inte fullgér sina skyldigheter administrativa sanktionsavgifter,
vilket innebdr att ingen av parterna kommer att bdra den andra partens administrativa sanktionsavgifter.

Detta avsnitt 11 ska inte tolkas som en begransning av ndgondera partens ansvar med avseende pa ansprak fran
registrerade, dar artikel 82 GDPR ska tillampas, eller enligt Standardavtalsvillkorens klausul 12.

12. Avtalstid och upphérande

Detta Bitradesavtal utgor en bilaga till Avtalet och trader i kraft i samband darmed, i enlighet med vad som anges i Bilaga 1
— Villkor fér Kwick Expense. Savida det inte sdgs upp tidigare (i) pa grund av ett vasentligt brott mot villkoren i detta
Bitradesavtal, eller (ii) i enlighet med avsnitt 5, ska detta Bitradesavtal fortsatta att galla till dess att Avtalet sdgs upp eller
I6per ut, varefter det ska upphora automatiskt utan ytterligare atgarder.

13. Ovrigt
Ingen Part ager ratt att helt eller delvis 6verlata skyldigheter eller rattigheter enligt detta Bitrddesavtal till tredje man.

Tvist angdende tolkning eller tillimpning av detta Bitradesavtal ska avgoras enligt Avtalets bestimmelser om tvistlosning.
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Bilaga A — Instruktionen

Kontaktuppgifter

Titel: COO
E-mail: privacy@kwick.io

Behandlingens art och syfte,
inklusive behandlingsaktiviteter

Kwick kommer att behandla personuppgifter i samband med tillhandahallandet av
Tjansten enligt Avtalet, vilket kan innefatta drift av en molnbaserad kundtjanstplattform,
inklusive support och vagledning, uppdateringar och forbattringar av de avtalade
tjdnsterna, generera statistik och, i forekommande fall, fér att uppfylla kundernas och
Kwicks legala skyldigheter och dtaganden enligt Avtalet eller Bitrddesavtalet.

Kwick kan ocksa behandla personuppgifter for att upptacka och férhindra missbruk for
tjdnstens, anvandarens eller kundens sdkerhet och for att sakerstalla teknisk
funktionalitet och sikerhet.

De personuppgifter som behandlas kommer att vara féremal for féljande behandling:

- Overféra, ta emot, organisera, lagra och administrera Kunddata, inklusive
Transaktionsinformation och Berikad information som tillhandahalls av
Kunden, Anvandaren eller en tredje part;

- Aggregering och anonymisering av Kunddata, inklusive
Transaktionsinformation och Berikad information;

- Utldmnande och dverforing till Kunden, Anvandaren eller annan tredje part
enligt instruktioner fran Kunden genom 6verféring, lasning och produktion
samt lagring av Kunddata, inklusive Transaktionsinformation och Berikad
information;

- Utldamnande till kunden genom dverforing av personuppgifter och aggregerade
uppgifter;

- Overféring till Kwick eller andra bolag i Bitrddeskoncernen fér behandling dir
Kwick eller dess dotterbolag ar personuppgiftsansvariga eller pa annat satt
fungerar som personuppgiftsbitrade for en tredje parts personuppgiftsansvarig.

Kategorier av registrerade

Personuppgifter som behandlas under Tjdnsten kan omfatta foljande kategorier av
registrerade:

- Anstallda (inklusive entreprendrer och tillfalligt anstallda);

- Anvandare

- Anstallda hos Kundernas tjdansteleverantérer;

- Anstéllda hos kunders handlare; och

- alla fysiska personer som godkdnts av Kunden att anvanda Tjansten.

Personuppgifter

Personuppgifter som behandlas under Tjdnsten kan omfatta foljande kategorier:

- Personuppgifter (t.ex. namn, personnummer)

- Kontaktuppgifter (t.ex. telefonnummer, e-postadress, adress, arbetsplats)

- Finansiell information (t.ex. kreditkortsinformation, finansiella transaktioner,
kodphistorik);

- Innehall (t.ex. foton, bilder eller PDF-filer, digitala kvitton, féljesedlar, fakturor
och miljérapporter — som alla kan innehalla kansliga uppgifter);

- Enhetsinformation (IP-nummer, etc);

- Aggregerade kund- eller anvdndargenererade data (t.ex. sessionens
varaktighet, antal transaktioner, I6senordsaterstallningar) eller icke-
aggregerade kund- eller anvindargenererade data (t.ex. innehall och
sammanhang i supportdrenden, chattkonversationer, loggar over
sakerhetsincidenter etc.); och

- Kommunikation (t.ex. telefoninspelningar, rostbrevlada).

Sarskilda kategorier av
personuppgifter

Kansliga personuppgifter kan, fran tid till annan, inga i behandling via Tjansten dar
Kunden eller dess Anvdndare valjer att inkludera kansliga uppgifter inom Tjansten (till
exempel inom den Berikade Informationen). Kunden ansvarar for att lampliga
skyddsatgarder finns pa plats innan 6verféring eller behandling, eller innan Kundens
Anvandare tillats 6verfora eller behandla kénsliga uppgifter via Tjansten.
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Behandlingens varaktighet Personuppgifter som ingar i Kunddata kommer att behandlas I6pande under Avtalets och
Bitradesavtalets loptid och kommer att raderas inom tre (3) manader efter Avtalets eller
Bitradesavtalets upphdrande, eller uppsagning av ett enskilt Anvdandarkonto.

Personuppgifter som behandlas fér att uppfylla kundernas och Kwicks rattsliga
skyldigheter kommer att bevaras under den tid som kravs enligt tillamplig lag.
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Bilaga B — Sdkerhetsstandarder

Beskrivning av de tekniska och organisatoriska sakerhetsatgarder som implementerats av Kwick:
1.  Atkomstrattigheter

= Atkomstrattigheter till IT-system och data samt atkomst till byggnader och rum beviljas endast pa den niva
av atkomst som behovs for att utféra sina aktiviteter (behov-att-veta-principen).

= Atkomstrattigheter beviljas enligt definierade rollbaserade behérighetsprofiler. De beviljade
atkomstrattigheterna granskas regelbundet. Rattigheter som inte ldngre behdvs tas omedelbart bort.

= Separation av data sdkerstills fér kunddata baserat pa programvarusystemhantering, t.ex. genom
datalagring i separata mappar.

= Kunddata pseudonymiseras i den man det ar mojligt.

2. Fysisk Atkomstkontroll

= Foretaget har implementerat sdkerhetsatgarder for att sakerstélla begransad atkomst till byggnaden och
kontoret. Vara byggnader och kontor &r lasta och inte 6ppna for allmanheten.

= Vara produkter kors pa vardade servrar i datacenter som 6vervakas och bemannas dygnet runt.

= Datacenter ar klimatkontrollerade och brandsdkra, och datacentrets elsystem ar utformade for att vara helt
redundanta och underhalls utan paverkan pa verksamheten.

= Hostade miljoer med AWS foljer AWS efterlevnad av GDPR,
https://aws.amazon.com/compliance/gdprcenter.

3. Kommunikationssakerhet

= Konfigurering for sdkerstéllande av datatrafik och kommunikationsanslutningar samt for 6vervakning och
loggning av aktiviteter i natverk har etablerats. Brandvaggar och intrangsdetektering och -férebyggande
system &r pa plats.

= Atgarder inkluderar ocksa anvandning av tjdnster, nar det ar lampligt, for att underlitta cybersikerhet samt
natverks- och applikationssdkerhet.

= Miljon ar skyddad mot DDoS-attacker.

= Reguljar skanning for skadlig kod i natverket.

= All kommunikation till och fran anvandare krypteras med TLS.

4. Sakerhetskopiering och Loggar
= All data lagras pa tre olika platser i Sverige.
= Kansliga data som lagras i vila ar krypterade.
= Data sdkerhetskopieras en gang om dagen.
= Loggbevaring i Kwick dr 24 manader.
= Uppladdade filer passerar genom en virus- och skadeprogramsskanner innan de vidarebearbetas.

5. Atgarder for personal inkluderar att hantera skadeprogram, virus, phishing inkluderar utbildning, att uppratthalla
god cyberhygien samt att skydda kanslig data och sdkerhetskopior.

6. Sakerhetsrevisioner kan utforas av oberoende tredjepartsrevisorer nar nya andringar genomfors. Intern revision kan
inkludera krav pa datasekretess, sasom:

= Anstallda for att uppratthalla datasekretess, utbildning och utbildning.

=  Dataprocessrutiner.

= Rutiner vid dataintrang.

= Vihar ocksa utsett en roll (inofficiell dataskyddsansvarig) som har samma funktion som en
dataskyddsansvarig (DPO), och vi utfor intern revision av rutiner samt regelbunden granskning av tekniska
framsteg.

7. Katastrofaterstallning
Var verksamhetskontinuitetsledning inkluderar:
=  |nbiddda informationssikerhetskontinuitet i vara verksamhetskontinuitetsarrangemang.
= Sdkerstalla tillgdngligheten av informationssystem.

Vi verifierar vara etablerade och implementerade kontroller for informationssakerhetskontinuitet med jamna mellanrum

for att sakerstélla att de &r giltiga och effektiva under ogynnsamma situationer, dvs. ambition att ateruppratta
verksamheten efter oférutsedda handelser.
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